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PREAMBULE

O

Lobjectif de cette présentation est de mettre en lumiéere l'attractivité et les
compétences du territoire breton sur le domaine de la cybersécurité.
* La veille web met en exergue les laboratoires publics de recherche et des équivalents

temps plein (ETP) en France et en région. Elle fait état aussi des forces de I'écosysteme

industriel et académique cyber rennais.
* Le panorama des compétences bretonnes en cyber permet d’identifier:
- A partir des bases de données de brevets, les principaux déposants (acteurs privé ou public)

- A partir des bases de données de publications scientifiques, les principaux établissements /

laboratoires ainsi que les auteurs les plus prolifiques

- Enfin un complément d’informations des laboratoires via la plateforme web Plug In Labs
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Les Iaboratoires en cybersécurité au CNRS
LES LABGRATOIR '

"'.~

Lille

A travers Plnstitut des sciences de Uinformation et de leurs CRIStAL
interactions (INS21), le CNRS est investi dans les recherches en
cybersécurite et couvre un large spectre de domaines allant
de la cryptologie a la protection de données.

Total général

210

Compiegne
Heudiasyc
Source: [Dossier thématiques du CNRS] LA

CYBERSECURITE AU CNRS - Septembre 2020

https://ins2i.cnrs.fr/sites/institut ins2i/files/ressour Brest
ce-file/livret cybersecurite sept2020 mail.pdf LAB-STICC

Rennes
JETR, IRISA, IRMAR

Cergy-Pontoise
ETIS Villetaneuse Céermozt- 7
LIPN : erran yon
LIMOS LIP, LIRIS

Thématiques abordées:
. Codage et cryptographie
Meéthodes formelles pour la securite
. Protection de la vie privee
‘ Sécurite des syste , des logiciels et des ré

O DO - Paris st Bt Grenoble
. Securite et données multimedia DI ENS’ LIPG sa'ntLﬁtclenne IF, LIG’ T'MA’
Bordeaux VERIMAG
Saclay IMB, LaBRI

Nombre de chercheurs et enseignants- le, LMV, LSV
chercheurs en cybersecurite

Moins de 10 Entre 102t 20 Plus de 20
personnes

Cartographie des laboratoires en cybersécurité au CNRS
-- La cybarsicurité su CNRS

. Securite des systemes mateériels

Toulouse M°Tfkv;ller
IRIT, LAAS-CNRS

3


https://ins2i.cnrs.fr/sites/institut_ins2i/files/ressource-file/livret_cybersecurite_sept2020_mail.pdf

Répartition geographique des ETP en cy

Nos T

(Source: ALLISTENE — 01/2017)

Répartition géographique des 7 Répartition géographique en France
équipes en région Bretagne en des ETP en cybersécurité

cybersécurité (en ETP) \/

ALLISTENE

~odliapce des scien
A

et uchnoloqm-mn.n.u_rgn_-_lqu-

1L orn I
général

. 83,7

Rennes
Asap, Cairn, Celtique,
Cidre, Diverse, Druid,
EMSEC, IRMAR, Myriads, §
Tacoma, Tamis

Clermont-Ferrand { Lyon/Saint-Etienne
12,6

34 61,4 \<lw

j Limoges

Mise a jour : janvier 2017

E‘EEEIHS ATION https://www.allistene.fr/files/2017/06/cartographie 2017-06-13.pdf

° ‘ Source: [ALLISTENE] Cartographie de la recherche académique francaise en cybersécurité - 13/06/2017
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Un tissu de recherche en cybersécurité trés dense et
diversifié
Les forces de recherche en matiere de cybersécurité a
Rennes sont constituées de 150 personnes sur des théma-
tigues technclogiguement trés avancées. Elles sont pré-
sentes dans les organismes de recherche et eguipes de
projets spéecialisées comme I'IRISA/Inria dont les équipes de
recherche CIDRE, EMSEC, TAMIS..., 'IBMAR ou le centre
de Recherche des Ecoles de Saint-Cyr Cogtquidan (dans
le Morbihan).
Plus largement, on dénombre 560 personnes dédiges a la
recherche sur des thématiques en relation avec le monde de
la cybersécurité dans plusieurs organismes et laboratoires
de recherche :
- Inrig/IRISA méne des recherches en informatique, en ma-
thématigues appliguées et en traitement du signal et des
images ;

Institut de recherche en mathématiques de Rennes (IR-
MAR), réalise en particulier des recherches en cryptogra-
phie ;

Institut d'Electronique et de Télécommunications de
Rennes (IETR) poursuit des activités de recherche dans
le domaine des sciences et technologies de l'information
at de la communication ;

Centre de Recherche des Fcoles de Saint-Cyr Coét-
quidan : la recherche y est organisée autour de quatre
themes principaux : Ethique et environnement juri-
digue, Défense et sécurité européennes, Action glo-
bale et forces terrestres, Science et technologie de la
défense ;

ICDE, le laboratoire de recherche en droit, a développé un
axe de recherche sur le droit numérique et les sciences
00 la cybersecurité et la cybercriminalité sont abordes
sous I'angle juridique ;

- LAB-STICC, installé & Lorient-Brest
et ayant une activité en lien avec le
pole rennais, est un laboratoire de
recherche multidisciplinaire dans le
domaine des sciences et technolo-
gies de l'information et de la commu-
nication dont le théme principal est
« du capteur a la connaissance ».

La recherche rennaise peut également
compter sur le Laboratoire Haute Sé-
curité (LHS) qui est une plateforme de
recherche partagée entre Inria, Cen-
traleSupélec, I'Université de Rennes 1
et le CNRS. Spécialisé pour la re-
cherche en virologie et I'analyse de la
menace, le LHS est aussi un incuba-
teur au service du transfert industriel.

Des établissements de recherche
rennais sont aussi membres des la-
boratoires d'excellence Labex Henri
Lebesgue, qui travaillent notamment
sur la crypographie et COMIN Labs
« COMmMunication and INFormation

LABORATOIRES DE RECHERCHE PUBLIQUE POSITIONNES SUR LA CYBERSECURITE

Acronyme . Organisme portant le
du projet Sl contrat de subvention
Projets collaboratifs de
PROMETHEUS recherche et d'innova- UR1
tion (RIA, 18)
Projets collaboratifs de
SPARTA recherche et d'innova- Inria RBA
tion (RIA, I4)
POPSTAR POPSTAR CNRS
VESTA Projets individuels CNRS
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dexcellence (ERC)

Acronyme du labo-
ratoire impliqué

Nom du laboratoire
impliqué
Institut de recherche en
informatique et systémes
aléataires (IRISA)

UMR 6074

Inria RBA

Institut de recherche en
informatique et systémes
aléatoires (IRISA)
Institut de recherche en
informatique et systémes
dléatoires (IRISA)

UMR 6074

UMR 6074

REPARTITION GEOGRAPHIQUE DES PERSONNELS EN CYBERSECURITE

M & jour - par 2017

© Bulletin de i s0ckte INormatique de France - NUMAN 11, septemioe 2017,

Nom du chercheur
contact (P1)

Pierre-Alain
FOUQUE

Thomas
JENSEN

Stephanie
DELAUNE

David
PICHARDIE

Source: [AUDIAR] L’excellence cybersécurité civile et militaire dans Rennes Métropole — 11/2020
http://www.fnau.org/wp-content/uploads/2020/11/ecosysteme-cyber web.pdf



http://www.fnau.org/wp-content/uploads/2020/11/ecosysteme-cyber_web.pdf

Fin 2020, I'llle-et-Vilaine accueille 76 etabllssement

cybersécurité.

ETABLISSEMENTS SPECIALISES EN CYBERSECURITE

A noter : Sont recensées ic ks enfraprisas dont ke ceur de méfier ast majortairement ou excusivement la cybarsacurite.

» ABAK SYSTEMES

= ACCEIS

» ACE TIMING

= ACKLIO

« AIRBUS CYBER SECURITY
= AKERVA

- AKKA |85

» ALCYCONIE

* ALTEN

» ALTRAN TECHNOLOGIES
= AMOSSYS

» ANOZRWAY

» ARIADMEXT

= ARX ARCEO

= AVIXA

= CAILABS
» CARDELYA
» CLARANET
« CONTENTARMOR
» CRYPTOVIA
= CY MIND
- » CYBERPROASSUR

= DGA Mi (Direction générale de l'ar-

. mement Maitrise de l'information)

» EASYLIENCE (NANOCODE LABS)
= EDSI
« EXAPROBE

. FAMOCO
« FORMIND

G R
» GATEWATCHER
» GARNAULT & ASSOCIES
» GIP SIB (Santé informatique Bre-
tagne)
» GLIMPS
H ..

* HARDENING CONSULTING
» HOGO BUSINESS SERVICES

* [CODIA
« INTHREAT
= IPCYB

« LAMAMNE
* LAMARK
« LOOTUS
» LSTI

* MALIZEN
* MINISTERE des ARMEES (autres

\  sitesqueDGA)

« NAGRA (NEXGUARD LABS France) ,,
* NEXTIRAONE FRANCE o
» NOMIOS OUEST

« ONE WAVE

+ ORANGE
» ORANGE CYBERDEFENSE
» OSYTOS 7

» QUARKSLAB

rivés spécialistes de la

» Recherche publique

« RETIS APIXIT

« RSDA Renseignement sécurité dé-
fense analyse

-  +RUBYCAT LABS
5

= SAHAR

« SEC-IT SOLUTIONS
*SECURE IC

= SEKOIA

= SENSEYOU

« SERMA SAFETY AND SECURITY
« SHADLINE (OWALTECH)
= SILICOM

» SODIFRANCE

* SOPRA STERIA GROUP
= SQUAD

= SYNACKTIV

= SYMNETIS

« SYSTANCIA (IPDIVA)

» TAZTAG (NEWFADMAKER)
« THALES
= THALES SERVICES

« WALLACK
= WALLIX
« WOLEET

= YAGAAN
« YES WE HACK

= ZEROCHAIN

Source: [AUDIAR] L’excellence cybersécurité civile et militaire dans Rennes Métropole — 11/2020

OUEST
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http://www.fnau.org/wp-content/uploads/2020/11/ecosysteme-cyber_web.pdf

Des liens forts entre entreprises et établissement

11 sociétés ayant un site en llle-et-Vilaine ENTREPRISES PRIVEES RENNAISES DE LA CYBERSECURITE

............................................................. DANS LES RESEAUX D'INNCVATION

; Airbus CyberSecurity Capgemini : En““““m-““““““"“"“"“E Images

i Systancia E i Acklio ContentArmor # et réseaux

{ GIPSIB i ; =

i Amossys ' : i

i fhales i : Calabs |

; Safran S i i E Ariadnext ;

: Sopra Steria s : : e ERECEEEEEEE [SEECEEEEEEEEER R

; Cisco ; : i Amossys ;

i YesWeHack Orange : ' Kereval i Orange i YesWeHack i

e - Systancia Safran

14 sites d’écoles et universités ] , GIP SIB ;

_____________________________________________________________ i Sopra Steria e Sery :

: : i ales Services i

i Campus E.S.PRLT/ESL Sciences-Po Rennes | i N CuberSec ;

A ENS Rennes 5 pole | o o

ENSAI CenfraleSupélec Rennes d'excellence Secure-IC wepgemn

t  Ecole des Transmissions N ; 11

: [ETRS) Université Rennes 1 i

i -y CNAM Bretagne 1

! INSA Rennes Groupe Saint-Jean :

; IMT Atlantique ;

:  Ecoles de Saint-Cyr Coétquidan ;

i (ESCC) ISEN-YNCREA i

Source: [AUDIAR] L’excellence cybersécurité civile et militaire dans Rennes Métropole — 11/2020

° ‘ E’EE%EIS ATION http.//www.fnau.org/wp-content/uploads/2020/11/ecosysteme-cyber _web.pdf
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Rennes, 1ére place en startups spécialistes de c

Paris/IDF)
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En 2020 comme en 2019
et 2018, Rennes se classa
comme le 1% gite en cyber-
gécurité en reégion, avec
14 startups, devant Bor-
deaux et Lyon. De plus,
Rennes sg'inscrit  comme
locomotive dans un  en-
gemble régional dynamigus
(18 startups au total). Paris —
Tle-de-France domine le pal-
marés et concentre plus de
60% des startups. (Source
Wavestone ).

Les startups rennaises sont
leaders en watermarketing
ou  authentification nume-
rique (Lamark, Content-Ar-
mor, Woleet), lutte contre la
cybercriminalité (Easylience
Manocode Labs, Anczrway,
Malizen), sécurits des
data et applications (Hogo
Business Services, Shad-
line, Yagaan), sécurité des
utilisateurs, appareils et 0T
(OneWave, Rubycat, Glimps,
Acklio), évaluation et mana-
gement du risgue (Cy Mind).

écurité en France (hors

T

LOCALISATION DES STARTUPS ET SCALE-UPS INSCRITES DANS LE PALMARES 2020 WAVESTONE
CYBER-SECURITY

.-"-. --.\-.
14 sigges |

| &
\, b agences J

Source: [AUDIAR] L’excellence cybersécurité civile et militaire dans Rennes Métropole — 11/2020

http://www.fnau.org/wp-content/uploads/2020/11/ecosysteme-cyber web.pdf
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BREVETS - Classement en région BRETAGNE depuis 2015 des principaux
déposants dans le domaine de la cybersécurité

BRETAGNE

1 29 Nombre de familles de brevets depuis 2015

SECURE IC
Familles de brevets ORANGE
depuis 2015 en INTERDIGITAL PATENT HOLDINGS
région TECHNICOLOR
(au 11/02/2021) KUDELSKI
MITSUBISHI ELECTRIC
B COM
MITSUBISHI ELECTRIC R&D CENTRE EUROPE
ACKLIO
BYSTAMP
INSTITUT MINES TELECOM
OVH
TDF - TELEDIFFUSION DE FRANCE
VIACCESS
ACTILITY
ALCATEL LUCENT
CANON
CNRS
CONAX
CONTENTARMOR
DCNS

ETAT FRANCAIS REPRESENTE PAR LE DELEGUE GENERAL POUR...
INSA DE RENNES
INTECTRA
KLAXOON

LAMARK
‘ OUEST
VALORISATION
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BREVETS - Grappes de concepts technologiques en r
2015 dans le domaine de la cybersécurité

129 Ce graphique illustre les concepts les plus utilisés pour la thématique étudiée. Cela peut étre une source
d’idéation pour de nouveaux développements ou encore une source d’identification des technologies
Familles de brevets protégées dans un domaine nouveau.
depuis 2015 en
région
Grappes de concepts

(au 11/02/2021)

EN = WRIS ROLLME PHYSICALLY
eowee = " N | o
WATERMARKING COMPONENT || " g CONDITIONAL .
‘J PASSWORD LANGUAGE
DERIVATION FUNCTION
focd I : ;
READER | IDENTIFICATION /- .
/ | ENCRYPTION
DECRKTEF;TION ‘ PSEUDO .
CHECKSUM SHARED e /“‘"3:\» : j CRYFFJI\(I)CGTFI{SEHIC
CRAYEgg(RisTﬁnHIC SECRET = N P MESSAGE
ATTACK \ /
DETECTION crnnoaE | W MESSAGE S > INTEGRITY

RECEPTION ;HARDWAREEV '

'PROCESSOR

BIT
SEQUENCE

encryprion . ATTACK

DYNAMIC

_— 2 e
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DOCUMENTS SCIENTIFIQUES - Evolution temporelle en région i
BRETAGNE depuis 2000 pour le domaine de la cybersécurité =%

160

120

80

40

Nombre de documents scientifiques

50%
1 5 87 de la production scientifique

« cybersécurité » en région publiée
documents depuis 2015

scientifiques depuis
2000

(au 11/02/2021)

144

126-
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DOCUMENTS SCIENTIFIQUES - Grappes de conceg
depuis 2015 pour le domaine de la cybersecurlte

Weakness Anonymty  Sensiy Nature switzerland ag 2019

S5
Ag 2018 AttaCker MY ccess conrol - nicrur?rﬂg:gfrl;we;m e consequence  (Channel attack MU'tlp"CatIOﬂ
Internet Vuinerabity pinization ’ Eliptic curve Route Agreement o Strategy N Securty equrement
Processor rovider Muttimedia _ Compute machi
Fault Complexﬂy Originalty Acmve”ﬂcatmn e Watermark Methodology ~ pgop17 . |mﬂg,ﬂ.mt$rﬁ::|:lma Pzrt:lfcl:ia;u:ﬂc -

International association "r=meren Integrity Hardware  Cryplography e s ey cigsen e
e o oo mreta, 5ot Nature” ENCTYPHON Coud g 228 22
NEI’[UF'E 5WItZEF|aﬂd ﬂg Benchmark S Countermeasure E:dractmlﬁmmge R
ecu rI Dedicate  Senstive data Emgrge
Pro OCO| NOdE CUH”E“ Defense Traffic 1708 gt

Matrix PoicY Identty Adversary

Postee . Confidentiality

Chip Injzction Indust Firewall watermark image
o | oA VALORISA‘I’IDN Cyber attack ASSI.II'I'IDJ[IIJI'I Candidate DECI’}‘ptIEII'I t Encwpt E | t Slmu atlon N HUl'l'lUI'I'IUI'DhII:
. Paramgm Software COmputanon Clasmfcahun Sumey p?| Eumpr&ss&:? Latiice A g Scenarios S
. |Dt Inspire prtologm research Secret key Consumption  |nfrastructure
ther Block cipher Prlvacy Data protection C b L k
, Security protocol  PUDlic key L|terature Distorton Neural netwark y erLed age
CU""PTUF”.'SE . Cryptanalysis Gugrante  Oroanization Ayl Trend B t Medical image
Authenncanon Guara::;phunngtectlﬁn szfstern ! Scenario  Correciness Exchange Algonth m Ma Generatar Homomorphic encryption
Author ransformation Target - Enbedd system A W0r|d RObUStﬂESS — Storage TrﬂEl||nd
Faiure  ENGIneering NEtwork e Tree Key recovery Faut injection S|gnatu e
Ciphertext Security property Intrusmn detection
Availabiity ME mo . PrORETYY oroven Web Authenticate
ry Coefficient nirusion Pel  Machine leam ' Highlight Language  Subset

New attack
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Select year range to analyze: 2015 to 2021

789 document results

Etablissements académiques et entreprises

Nombre de documents scientifiques

T 224

CNRS

Universite de Rennes 1 [ 211 Laboratoi
IMT Atlantique R 161 aporatoires
INRIA R 138 Nombre de documents scientifiques
Université de Brest UBO [N s1
Secure1CsAs ] 59 wis [ >
INSA Rennes 50
Orange Labs 46
Universite de Bretagne-Sud [ 34 LATIM . 32
Inserm [ 29
Université européenne de... 19 . . .
P ] - Etablissement académique IETR 31
DGA M 16
° . IRMAR . 24
CentraleSupélec [l 15 |:| Entreprise
CHU deRennes [l 11
IUEM 5
IFREMER
s . Laboratoire
MEDECOM ] 8 Q i scr | a
ISEN Yncréa Ouest ] 6

Ecole Navale 5
I LTSI 4q ° | SAEORIsATION

‘ OUEST
VALORISATION Source : Scopus
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Classement en région BRETAGNE depuis 2015 des principaux auteurs dans

le domaine de la cybersécurité

Auteur (

Nom, Prénom)

Derniére affiliation de I'auteur recensée sur le domaine (au 11/02/2021)

Nombre de documents recensés sur le
domaine (Entre 2015 et le 11/02/2021)

-

m o

ccnagy (Ao S...

o

6O v z0 0 m

> ® » ® m U @ - O m 4 T g m
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POUR EN SAVOIR PLUS
Q 1 isnsmon

Loic Niobé

Responsable BU Digital & Engineering
loic.niobe@ouest-valorisation.fr
Tél : +33 (0)6 20 89 12 82

49
37
35
32
24
20
19
18
18
16
16
16
15
15
15
14
13
13
12
12
12
11
11
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Plug in labs Ouest — Complément d’infor

7 Laboratoires identifiés en région sur le domaine de la cybersécurité

Sécurité et Résilience des
Systemes (IRIS)
Centre de Recherche Inria 264 avenue du

Rennes - Bretagne - RENNES
. Général Leclerc
Atlantique

Rue Dumont d'Urville BREST

Ecoles de Saint-Cyr

Pole Défense et Sécurité  _ocrauidan CREC

Européennes Saint-Cyr Pole GUER
P Défense et sécurité
européennes
Centre de recherche
Inria Rennes -
LogicA Bretagne Atlantique - RENNES
Campus universitaire
de Beaulieu
OCIF (Objets Communicants 2 rue de la CESSON-
et Internet du Futur) Chataigneraie SEVIGNE
PACAP (Pushing Architecture
and Compilation for B e el RENNES

Application Performance) ] laslsie

Pole Sciences et Ecoles de Saint-Cyr

Technologies de la Défense Coétquidan SEER

Besoin d’identifier une compétence académique en région ?

OUEST .
° VALORISATION Plug in lab
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©
1 https://www.pluginlabs-ouest.fr/fr
t

BRETAGNE

Site web

Site web

Site web

Site web

Site web

Site web

Site web



https://www.labsticc.fr/en/teams/m-572-iris-old-name-sfiis.htm
https://www.inria.fr/fr/centre-inria-rennes-bretagne-atlantique
http://www.st-cyr.terre.defense.gouv.fr/index.php/crec/Centre-de-recherche-des-ecoles-de-Saint-Cyr-Coetquidan/Menu-Principal/Les-poles/Defense-et-securite-europeennes
http://www-logica.irisa.fr/
http://www.departements.telecom-bretagne.eu/rsm/recherche/ocif/
https://www.inria.fr/equipes/pacap
http://www.st-cyr.terre.defense.gouv.fr/index.php/crec/Centre-de-recherche-des-ecoles-de-Saint-Cyr-Coetquidan/Menu-Principal/Les-poles/Sciences-et-technologies-de-defense
https://www.pluginlabs-ouest.fr/fr

Suivez-nous :

000

www.ouest-valorisation.fr

Contactez-nous :
+33(0)2 99 87 56 01
info@ouest-valorisation.fr

LE GRAND PLAN
D’INVESTISSEMENT

@EAU C.U.R.L.E.




